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Zatqcznik nr 1 do SWZ RG.271.1.2.2026

OPIS PRZEDMIOTU ZAMOWIENIA
w postepowaniu pn. Dostawa oprogramowania w ramach projektu
grantowego ,,Cyberbezpieczny Samorzqd”

l. Cze$¢ 1 zaméwienia

1. Oprogramowanie przeciwdziatajgce wyciekowi danych — 80 sztuk.

1. System operacyjny:
1. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi
2. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi
3. MacO0S 12 lub nowszy.

2) Serwer administracyjny musi obstugiwac instalacje na systemach:
1. Windows Server 2016 (64-bit) i nowszych.

3) Serwer administracyjny musi obstugiwac bazy danych:
1. MSSQL Server 2016 lub nowsze,
2. MS SQL Express, c. AzureSQL S3 lub nowsze.

4) Pomoc i dokumentacja programu dostepne w jezyku angielskim.

5) Konsola administracyjna i komunikaty klienta muszg by¢ w jezyku polskim.

6) Konsola zarzgdzajaca musi umozliwiac¢ pobranie pliku instalacyjnego agenta.

7) Serwer administracyjny musi umozliwia¢ instalacje/dezinstalacje zdalnego klienta na stacjach

roboczych.

8) Reguty DLP muszg by¢ egzekwowane nawet przy braku potgczenia miedzy klientem a serwerem
zarzadzajacym.

9) Brak potaczenia klienta z serwerem zarzgdzajgcym musi umozliwiaé lokalne przechowywanie
informacji i zebranych danych do czasu ponownego pofaczenia.

10) Serwer administracyjny musi umozliwia¢ zarzgdzanie za posrednictwem konsoli.

11) System musi mie¢ mozliwos¢ konfiguracji automatycznej konserwacji dla bazy danych, usuwajac
najstarsze informacje, gdy rozmiar bazy osiggnie skonfigurowany limit.

12) Serwer administracyjny musi automatycznie pobierac¢ aktualizacje definicji kategoryzowania stron
internetowych, aplikacji i rozszerzen plikdw, z opcjg wytgczenia automatycznego pobierania.

13) Administrator musi mie¢ mozliwosé aby tworzy¢, usuwacd i konta administratoréw w konsoli programu.

14) Administrator musi mie¢ mozliwos¢ przypisywania i odbierania uprawnien do wybranych

15) modutéw programu, podzielonych na ustawienia (konfiguracja modutu) i logi (wyswietlanie logow
modutu).

16) Serwer musi synchronizowac uzytkownikéw i stacje robocze z domeng Active Directory.

17) Administrator musi méc wymusic¢ synchronizacje ustawien i logéw miedzy stacjg roboczg a serwerem
W czasie rzeczywistym.

18) Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla uzytkownika koncowego w
przypadku ztamania regut zwigzanych z ochrong DLP, z mozliwoscig dostosowania grafiki, adresu e-
mail i odnosnika do polityki bezpieczenstwa.

19) Administrator musi mie¢ mozliwo$¢é wykonaé audyt stacji roboczych/uzytkownikéw w oparciu o rézne
czynnosci, takie jak uruchomione aplikacje, podtgczone urzadzenia, odwiedzane strony internetowe,
wydrukowane dokumenty, wysytane i odebrane wiadomosci email oraz czynnosci na plikach.
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20) Administrator musi mie¢ mozliwos¢ tworzenia wtasnych kategorii dla stron internetowych, aplikacji i
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typow plikdw.

Administrator musi mie¢ mozliwos¢ filtrowania i sortowania zebranych danych.

Serwer musi posiada¢ mozliwos¢ wysytania alertow, przynajmniej za posrednictwem wiadomosci
email.

Dashboardy muszg by¢ generowane na podstawie wskazanych stacji roboczych, uzytkownikéw lub
grup w okreslonym przedziale czasu.

Serwer administracyjny musi posiada¢ wbudowany serwer SMTP dostarczony przez producenta
oprogramowania.

Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji plikow, zaréwno
istniejacych na stacjach roboczych i zasobach sieciowych, jak i nowo powstatych na bazie juz
skategoryzowanych plikow.

Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji plikéw wrazliwych na podstawie aplikacji,
lokalizacji, adresu URL, formatu pliku i zawartosci pliku.

Dla plikéw skategoryzowanych, wymagana jest mozliwosé tworzenia regut dotyczacych blokowania i
zezwalania na rdzne operacje, takie jak zapisywanie, przenoszenie, drukowanie, wysytanie poczty,
wysyfanie do chmury, przesytanie komunikatorami itp.

Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrone plikéw w oparciu o rézne kryteria,
takie jak numery kart kredytowych, numer PESEL, numer dowodu osobistego, numer paszportu,
wyrazenia regularne, okreslone ciagi znakdéw i numer IBAN.

Weryfikacja zawartosci pliku musi odbywac sie w czasie rzeczywistym.

Serwer administracyjny musi pozwala¢ na eksport logéw do rozwigzania SIEM.

Konsola musi umozliwia¢ konfiguracje/zmiane domysinego serwera SMTP.

Konsola webowa musi pozwala¢ na weryfikacje wers;ji zainstalowanego oprogramowania klienta, a
takze umozliwia aktualizacje do nowej wersji lub dezaktywacje tego oprogramowania.

System musi ochrania¢ poczte e-mail Microsoft 365, sprawdzajgc kazdg wiadomos¢ e-mail wysytang
przez uzytkownikéw Microsoft 365.

System musi ochraniac pliki w Microsoft 365, kontrolujgc aktywnos¢ plikow w Microsoft SharePoint,
Microsoft OneDrive dla Firm i Microsoft Teams.

System musi wykorzystywa¢ mechanizm OCR (optical character recognition), aby wykrywac poufne
tresci w obrazach, zdjeciach i zeskanowanych dokumentach

System musi posiadaé mozliwos¢ integracji z systemami do analizy danych (PowerBI, Tableau, etc.)
System musi zapewniaé¢ mozliwos¢ zarzgdzanie szyfrowaniem dyskéw twardych oraz urzagdzen
wymiennych.

Licencje dostepowe — 20 sztuk.

1.

2.

Licencje dostepowe na uzytkownika
e Wymagana licencja typu Cal User OEM do systemu Windows Server 2025 (z niniejszego
zamowienia) lub réwnowazne, jesli oprogramowanie réwnowazne takich licencji wymaga.
Opis réownowaznosci dla funkcjonalnosci dotyczace wymaganego przez Zamawiajgcego
oprogramowania rownowaznego do Windows Server 2025 na uzytkownika:
e Licencja dostepowa dla uzytkownika umozliwiajgca podtgczenie i wykorzystywanie wszystkich
dostepnych funkcjonalnosci serwera Microsoft Windows Server 2025 typu User Cal z wdrozong rolg
Active Directory

Licencje dostepowe — 15 sztuk.

1. Licencje dostepowe na urzgdzenie
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e Wymagana licencja typu Device CAL OEM do systemu Windows Server 2025 (z niniejszego
zamowienia) lub réwnowazne, jesli oprogramowanie réwnowazne takich licencji wymaga.
2. Opis réwnowaznosci dla funkcjonalnosci dotyczagce wymaganego przez Zamawiajgcego
oprogramowania rownowaznego do Windows Server 2025 na urzadzenie:

e Licencja dostepowa na urzadzenie umozliwiajgca podtaczenie i wykorzystywanie wszystkich
dostepnych funkcjonalnosci serwera Microsoft Windows Server 2025 typu Device CAL z
wdrozong rolg Active Directory.

e Oprogramowanie rownowazne musi zapewni¢ w zgodzie z wymaganiami licencyjnymi
producenta mozliwos¢ wykorzystania, przez nieograniczong liczbe uzytkownikow
korzystajgcych ze wskazanej liczy urzadzen, funkcjonalnodci serwerowych systemow
operacyjnych (z wytgczeniem dostepu terminalowego).

4. Oprogramowanie serwera — 4 sztuki.

Licencje systemu operacyjnego Microsoft Windows Server 2025 Datacenter 16-core lub oprogramowania

rownowaznego nie mogg posiadac ograniczen czasowych, musza pochodzi¢ z oficjalnego kanatu dystrybuciji.

Licencje nie moga by¢ dedykowane tylko do jednego producenta sprzetu serwerowego.
ROWNOWAZNOSC:
1. Warunki rownowaznosci dla licencji systemu Microsoft Windows Server 2025 Datacenter.

W przypadku zaoferowania przez Wykonawce licencji systemu réwnowaznego do systemu Microsoft Windows

Server 2025 Datacenter. Zamawiajagcy wymaga, aby produkt rownowaziny spetniat nizej wymienione

wymagania:

1. Wspdtpraca z procesorami o architekturze x86 — 64bit.

2. Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

3.  Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztéw.

4. Pojedyncza licencja musi obstuzy¢ serwer fizyczny wyposazony w 16 rdzeni.

5. Praca w roli klienta domeny Microsoft Active Directory.

6. Mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie
funkcjonalnosci Microsoft Windows Server 2016.

7. Moiliwos¢ federowania klastréw typu failover w zespdt klastrow (Cluster Set) z mozliwoscig
przenoszenia maszyn wirtualnych wewnatrz zespotu.

8.  Mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP).

9. Mozliwosé uruchomienia roli serwera plikéw z uwierzytelnieniem i autoryzacjg dostepu w domenie
Microsoft Active Directory.

10. Mozliwosé uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg dostepu w domenie
Microsoft Active Directory.

11. Mozliwos$¢ uruchomienia roli serwera stron WWW.

12. W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do oprogramowania
oferowanego przez producenta systemu operacyjnego umozliwiajacego wirtualizowanie zasoboéw
sprzetowych serwera.

13. W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego.

14. Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objete sg dostarczong
licencja (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagajg ponoszenia przez
Zamawiajgcego dodatkowych kosztow).

15. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

16. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane w
biezacej pracy.

17. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
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1. pozwalajg na zmiane rozmiaru w czasie pracy systemu,
2. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koricowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderdw,
3. umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderéw,
4. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosc
Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajgcych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzgdowa zajmujacy sie bezpieczenstwem
informacji.
Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujacych technologie ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw.
Mozliwosé wykorzystania standardu http/2.
Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony pofaczen
internetowych i intranetowych.
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przeglagdarka internetowa,
pomoc, komunikaty systemowe.
Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw poprzez
wybdr z listy dostepnych lokalizacji.
Mechanizmy logowania w oparciu o: a) login i hasto,
1. karty z certyfikatami (smartcard),
2. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).
Mozliwos$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
1. okreslonych grup uzytkownikow,
2. zastosowanej klasyfikacji danych,
3. centralnych polityk dostepu w sieci,
4. centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).
Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.
Dostepny, pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do informacji w
dokumentach (Digital Rights Management).
Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach.
Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentéw wymagajgcych dodatkowych licencji:

1. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

2. ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

. podtgczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domeng,

. ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

. odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu
kosza,
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o bezpieczny mechanizm dofgczania do domeny uprawnionych uzytkownikéw prywatnych
urzadzen mobilnych opartych o iOS i Windows 8.1.,
zdalna dystrybucja oprogramowania na stacje robocze,
praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej z mozliwoscig dostepu minimum 65 tys. Uzytkownikéw,
Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

Dystrybucje certyfikatéw poprzez http,
. Konsolidacje CA dla wielu lasow domeny,
e  Automatyczne rejestrowania certyfikatdéw pomiedzy réznymi lasami domen,
e  Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
szyfrowanie plikéw i folderéw,
szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec),
szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi,
mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerdw,
serwis udostepniania stron WWW,
wsparcie dla protokotu IP w wersji 6 (IPv6),
wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych
pofaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,
wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie uruchomienie
nieograniczonej liczby aktywnych sSrodowisk wirtualnych systemoéw operacyjnych (liczba
ograniczona parametrami fizycznymi serwera),
mozliwos¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmoéw wspétdzielenia pamieci.
mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci.
mechanizmy wirtualizacji majace wsparcie dla:
e dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,
e obstugi ramek typu jumbo frames dla maszyn wirtualnych.
e obstugi 4-KB sektoréw dyskow,
e nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra,
e mozliwosé¢ tworzenia wirtualnych maszyn chronionych, separowanych od s$rodowiska
systemu operacyjnego.
mozliwos$¢ uruchamiania konteneréw bazujgcych na Windows i Linux na tym samym hoscie
kontenerdéw.
wsparcie dla rozwigzania Kubernetes.
mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz
z dostepnoscia bezptatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
pofaczenia z siecig Internet.
wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).
mechanizmy deduplikacji i kompresji na wolumenach.
mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie) administracji
przez skrypty.
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22. mechanizm konfiguracji potgczenia VPN do platformy Azure.
23. wbudowany mechanizm wykrywania atakéw na poziomie pamieci RAM i jadra systemu.
24. mechanizmy pozwalajagce na blokade dostepu nieznanych proceséw do chronionych
katalogéw.
25. mozliwos¢ instalacji i poprawnej pracy Systemu Bazodanowego (Microsoft SQL Server
Standard).

Wspdlny Stownik Zaméwien:
CPV 72268000-1 Ustugi dostawy oprogramowania
CPV 72263000-6 Ustugi wdrazania oprogramowania

Zamowienie bedzie wykonane w miejscu siedziby zamawiajgcego. Przedmiot umowy bedzie dostarczany przez
Wykonawce do miejsc wskazanych przez Zamawiajgcego w zakresie dostawy sprzetu/oprogramowania/licencji.

Waéjt Gminy Gostynin
/-/ Renata Kedzierska

Zatwierdzit:



